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Cile
e P2P network Pastry

e odstraneni moznosti utoku:
o Sybil attack
m obklopeni uzlu

o Eclipse attack
m ukradeni identity (zména smerovacich tabulek)



Reseni

e uzly generuji ID samostatne ale pomoci
hashovaci funkce

e moznost volby hashovaci funkce (defaultne
SHA1)
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Implementace

e problemy:
o serializace - staticka metoda serialize tridy ID
m nemohl jsem pretizit
o proto bylo nutné tuto tridu upravit
o nutné zachovat puvodni funkcionalitu
m bezpecCnost se zapina parametrem
m nekompatibilita s puvodni verzi FreePastry,
pokud je parametr zapnut
® |ze
O security => security
O no-security => no-security
® nelze
O no-security => security (logické)
O security => no-security (omezeni)



Pouziti

Environment env = new Environment();

NodeIdFactory nidFactory = new SecureRandomNodeIdFactory(localSocketAddr.getAddress(), localSocketAddr.getPort(), env);

PastryNodeFactory pnFactory = new SecurePastrySocketNodeFactory(nidFactory,
localSocketAddr.getAddress(),localSocketAddr.getPort(), env);

node.boot (bootSocketAddr);
synchronized (node) {
while (!node.isReady() && !node.joinFailed()) {
node.wait(500);



Vysledky

e vysledek byl otestovan a je nasazen v
projektu ELISA

O neni open-source projekt

e napsan clanek, ktery secure ID rozebira
vCetné testu
o 1SD 2012



Dekuji za pozornost

e tutorial

o https://github.com/matllubos/FreePastry/wiki
e repozitar

o https://github.com/matllubos/FreePastry



