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;) Zakladni ukoly OS @_

open source

» Jednotné, prenositelné API
» Jednotny pristup k datum, periferiim, komunikaci

» Organizace dat a periferii v (hierarchickych) jmennych prostorech
» Souborovy systém (FS) — open, read, write, close

» Znakova a blokova zafizeni vétSinou pfistupna pres globalni
jmenny prostor (Unix/Linux /dev/*, Windows NT+ \\.\\, ...)

» IPC (FIFO, Unix Socket, Shared MEM, Semaphores), privatni i
sdilené, POSIX nevyzaduje pro vSe jeden jmenny prostor s FS

» Sitovani a sockety — BSD jiny jmenny prostor ale ostatni operace
shodné, Plan 9 vSe jednotny prostor, Windows pres IOCTL

» Sprava pameéti, strankovani — Linux pagecache a swapcache

» Sprava procesu, oddéleni pamétovych prostorl, ochrana paméti
a hierarchie opravneni - capabilities
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Unix/Linux

open,creat
O_NONBLOCK

close

read, aio_read
write, aio_read
joctl

fsync

select, poll, (epoll,
kevent)

opendir,
fdopendir, readir,
closedir

fentl, flockfile,
funclockfile

mmap

file_operations
open

release*
read, aio_read
write, aio_write

joctl,
unlocked ioctl

flush
poll

readdir

lock

mmap

Windows C library
CreateFile fopen
FILE FLAG OVE

RLAPPED

CloseHandle fclose
ReadFile fread, fprintf
WriteFile fwrite, fscanf

DeviceloControl

FlushFileBuffers fflush

WaitForMultipleO
bjects, select

FindFirstFile,
FindNextFile

LockFile,
UnlockFile

MapViewOfFile
MapViewOfFile

joctl, tcgetattr, ...

Zakladni operace nad ,souborem® @_

Java

java.nio.channels.F
ileChannel

Channel.close
ByteChannel.read
ByteChannel.write
No portable way

java.nio.channels.S
elector

java.nio.channels.F
ileChannel
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EXT2/3/4
Direct blocks
Double indirect
blocks
Indirect Blocks
inode
Infos
? - —,

5\5

Mnozstvi dalsich FS pro blokova zarizeni— FAT, NTFS, BTRLFS, SquashFs, 1ISO9660

ale i virtualnich — do¢asné TmpFS nebo zprava systému sysfs, proc, cgroup, debugfs,
usbfs, fuse 4




;) Prubeh volani open @_

open source

P Na vys$si Grovni Java nebo fopen (" /home/franta/dopis.txt", "w+")

P Po zpracovani/alokaci stavovych informaci na vyssich Grovnich dojde k volani
open ("/home/franta/dopis.txt", O_RDWR|O_CREAT, S_IRWXU)

P Volani dale prochazi (G)LIBC/CRT glibc/sysdeps/unix/sysv/linux/opené4.c
INLINE_SYSCALL (open, 3, file, oflag | O_LARGEFILE, mode);
P Makro nahradi mnemonické uréeni sluzby ,open” za ¢islo systémového volani
a preda rizeni jadru OS. Cislo je nadefinovano v souboru
linux-2.6.x/include/asm-generic/unistd.h
#define _ NR open 1024
__ SYSCALL (__NR open, sys_open)
P Makro INTERNAL_SYSCALL je jiz architekturné zavislé, pro 32-bit Intel x86

systéem je definovano v souboru glibc/sysdeps/unix/sysv/linux/i386/sysdep.h
INTERNAL_SYSCALL (name, err, nr, args...)
.. LOADARGS_##nr; movl %1, %%eax; int $S0x80; RESTOREARGS_ ##nr

> Protoze je volani pres IDT na x86 velmi neefektivni, preferuje se SYSENTER

P CPU prejde do systémového rezimu (x86 Ring 3 » Ring 0) a vola vstupni bod
jadra system_call v linux-2.6.x/arch/x86/kernel/entry _32.S, v této fukci je
podle Cisla systémoveého volani (pfedano v EAX na x86) nalezena polozka v
tabulce sys_call_table 5
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O Implementace sluzby open @_

open source
P open nalezi do skupiny souborovych sluzeb -» implementace v adresafi fs
linux-2.6.32/fs/open.c
SYSCALL_DEFINE3 (open, const char _ user *, filename, 1int,
flags, 1int, mode)
..; ret = do_sys_open (AT_FDCWD, filename, flags, mode);
P ProtoZe neni dopfedu jasné, na jakém disku a souborovém (nebo virtualnim)
filesystému se dané adresare nachazeji, jsou veskeré souborové sluzby
nejdrive zpracovavané obecné - VFS (virtual filesystem). Kdyz je cesta
nalezena ve vyhledavacich strukturach (directory) dcache, je jiz znam
filesystem. Je zkontrolovana existence/vytvoreni souboru, zalozena stavova
struktura se stavem k jeko konkrétnimu otevreni (struct file) aje
zavolana ,metoda“ daného filesystému linux-2.6.x/fs/ext3/file.c:
struct file_operations ext3_file_ operations = { .., .open =
generic_file_open, ...};
P ProtoZe specializace FS neni v tomto pripadé potreba je zavolana obecna
implementace

P Skute¢na specializace vétsiny metod béZnych filesystému je totiz feSena az
na urovni souborovych uzll inode static const struct

address_space_operations ext3_{ordered|writeback|
journalled} aops 6
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K] Vlastni Cteni a zapis dat @_
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P U znakovych zafizeni a virtualnich filesystému dané ,metodami“ read a
write V struct file_operations

» U béznych souborl na disku je potfeba zajistit paralelni pFistup pres vice
otevreni souboru k jeho datim, ktera musi byt nejdfive na¢tena nékam do
pameéti. Zaroven paralelné bézici pristupy musi vysledek vidét tak, jako by
prfimo po bytech ménily data na disku

» UpIné piimy pfistup na disk po bytech neni mozny, i nadteni, Uprava a
ulozeni bloku je extrémnée pomalé, nejvice Casu zabira vystavovani hlavicek.
Je potfeba spravovat vyrovnavaci pamét, pfitom musi byt zajiSténé, ze v
paméti ke kazdym datim existuje jen jedna kopie a jeji modifikace mohou
probihat v podstaté paralelné a zmény musi byt okamzité vidét pro ostatni
pristupy

P Existuji dvé logické moznosti, kam vlozZit vyrovnavaci paméti — diskové buffery
(buffer heads mezi diskem a FS) a pagecache mezi FS a aplikacemi

» Plvodné Linux pouzival predevsim diskové buffery, vzhledem k poZzadavku na
moznost mapovani souborll do pameétovych prostorll (mmap) se data mohla
objevit ve dvou kopiich nebo se slozité po mmapu upravovaly buffer heads tak
aby smerovaly do stranek. Postupem Casu se zcela preslo na pagecache
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;) Pagecache - strankova vyr. pamét @_
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» Data nejsou v paméti udrzovana podle pozicena-disktt, ale podle
prislusnosti a offsetu v daném souboru (inode). Pritom jsou offsety

a data zarovnany tak aby odpovidaly ndsobkim velikosti pamétové
stranky (4kb na x86).

» Protoze buffer heads jsou pouzivané opravdu jen pro prfenosy dat z a
na disk, musi byt i data adresart a mnozstvi dalSich rozSifujicich
informaci filesystémem udrzované v pagecache v internich strankovych
sadach, které prisluseji bud k adresari nebo superbloku FS

(globalnimu stavu filesystému)

» Na prvni pohled to vypada nevyhodné, ale umoznuje to Uplnou
koherenci/konsistenci mezi daty ctenymi a modifikovanymi volanimi
read a write a strankami mapovanymi do adresnich prostori (mm
context) procesu. Témér veSkera pamét muize podle potieby slouzit
jako cache disku/souboru a uziti se pfizpusobuje zatézi.

» Prace souborovych systému a zakladnich operaci je silné provazana
se spravou pameti q
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K:) Sprava pameti @_
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» Informace o stavu obsazeni fyzické pameéti a odkladacich (Swap)
oddilu a souboru

» Alokace volnych stranek pro ucely jadra a vsech ostatnich
subsystému

» V Linuxu slouzi v podstaté vetsina fyzické pameéti jako

» strdnkova/pagecache pro zpfistupnéni a mapovani souboru, které
se nalézaji na souborovych systemech, FS pak vlastne slouzi k
rozdéleni kapacity blokovych zafizeni mezi soubory

P pro anonymni privatni a sdilené stranky, které se odkladaji na swap
zarizeni — obecnée swapcache

+ Hierarchie pameéti (pfipomenuti latky z architektur pocitaru):

zapisnikova paméf — registry, bézna transparentni L1 az Lx cache,
hlavni/fyzickd pamét, soubory a data na disku
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O Kritické pozadavky na spravu pam. @_

_opensou;ée

B Zadny Usek (stranky) spustitelného souboru/programu ani sdilenych knihoven
(.s0, DLL) neni ,nikdy“ naCten do pameti pokud ho neni potfeba — do pameti je
pouze mapovan

P | pokud je stejnéa stranka potieba ve vice pamétovych prostorech, je ve
skute¢nosti mapovana do vSech prostoru stejna stranka fyzické paméti nebo
je ve vsech prostorech polozka strankovacich tabulek invalidovana a
zpracovani vypadku zajisti jeji natazeni ze souboru (inode, backing store)

P Celkovy soucet pamétovych pozadavkid mize radové presahovat mnozstvi
fyzické paméti. Nepouzivané (LRU) stranky, které odpovidaji obsahu backing
store jsou vyrazeny, modifikované sdilené stranky zapsany zpét a
modifikované anonymni nebo privatne mapovane stranky jsou odkladany na
swap uloziste

» Pro vykonnost systému je kriticky dobfe navrzeny algoritmus pro vymeénu
stranek — nahrani stranek které jsou potfeba (zpusobi vyjimku nebo jsou
odhadnuté pro readahead), které vyzaduje zajisténi volného mista realizované
vyhledanim a vyjmutim téch fyzickych stranek, ktera jiz nejsou (s nejvetsi
pravdépodobnosti) potfeba

P Kvli sdileni stranek mezi pamétovymi kontexty je potfeba nalézt vhodny
algoritmus na invalidaci vsech odpovidajicich polozek v strankovych tabulkach 1o
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O Sprava béznych stranek — Linux 2.6.)@_
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not freeable

Inactive list

Active list

referenced

klicovym bodem je ve spodni urovni funkce _ get free_pages()

pamét je z dlivodl omezenosti nékterych architektur a sbérnic délena

na zény — GFP_DMA, GFP_DMA32, GFP_HIGHMEM, NORMAL,
zpusob plnéni pozadavku — GFP_NOWAIT, GFP_ATOMIC,

GFP_NOIO, GFP_NOFS, GFP_KERNEL, GFP_TEMPORAR 11
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Linear address

Offset within Offset within Offset within Offset within
Process PGD PMD Page Frame | PTE Page Frame| Data Frame

—————
te_offset() )—»{pte_t >
Cp — () Page Frame N
Y I with User Data
Cpmd_offset() > pmd_ >
pte_t Page
Frame
Y
(pgd_offset() )—»{pgd T >
pmd_t Page >
: F
pgd_index() fame Other unrelated
Data Frames
mm_struct->pgd
Only 1 pgd_t
Page Frame Other unrelated
PTE Page Frames

Other unrelated
PMD Page Frames
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Z vypisu je vidét, které pamétové oblasti VMA pfislusi danému
pameétovému kontextu/procesu

> cat /proc/1/maps (init process)

start end perm offset major:minor inode mapped file name
00771000-0077£000 r-xp 00000000 03:05 1165839 /lib/libselinux.so.1l
0077£000-00781000 rw-p 0000d000 03:05 1165839 /lib/libselinux.so.1l
0097d000-00992000 r-xp 00000000 03:05 1158767 /1lib/1d-2.3.3.s0
00992000-00993000 r--p 00014000 03:05 1158767 /1lib/1d-2.3.3.s0
00993000-00994000 rw-p 00015000 03:05 1158767 /1lib/1d-2.3.3.s0
00996000-00aac000 r-xp 00000000 03:05 1158770 /lib/tls/1libc-2.3.3.s0
00aac000-00aad000 r--p 00116000 03:05 1158770 /lib/tls/1libc-2.3.3.s0
00aad000-00ab0000 rw-p 00117000 03:05 1158770 /lib/tls/1libc-2.3.3.s0
00ab0000-00ab2000 rw-p 00ab0000 00:00 O

08048000-08050000 r-xp 00000000 03:05 571452 /sbin/init (text)
08050000-08051000 rw-p 00008000 03:05 571452 /sbin/init (data, stack)

08b43000-08b64000 rw-p 08b43000 00:00 O
f6£fdf000-£f6£fe0000 rw-p £6£fdf000 00:00 O
fefd4000-££000000 rw-p fefd4000 00:00 O
ffffe000-£f£££ff000 ---p 00000000 00:00 O

13



O Vyuziti mmap pro pristup k zarizeni @_
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mmap muze byt vhodnou alternativou k systémovym volanim
read, write nebo ioctl. A to predevsim, pokud pristupy nejsou
sekvencni, vlastni délka dat je mala — napr. polozky databaze,
operace nad RAW obrazky nebo vykreslovani bodu do grafického
subsystéemu

X server vyuziva mmap predevsim k pristupu ke grafickym kartam
fd = open("/dev/imem",0_RDWR|O_SYNC);

pagesize=getpagesize();

mm = mmap(NULL, length, PROT_WRITE|PROT_READ, MAP_SHARED, fd, start_pfn*pagesize);

start end perm offset  major:minor inode mapped file name
08047000-081be000 r-xp 00000000 03:05 310295 /usr/X11R6/bin/Xorg
081be000-081£f0000 rw-p 00176000 03:05 310295 /usr/X11R6/bin/Xorg
f4e08000-£4£f09000 rw-s 0000000 03:05 655295 /dev/dri/card0
£f4f09000-£4f0b000 rw-s 4281a000 03:05 655295 /dev/dri/card0
f4f0b000-£f6£f0b000 rw-s 8000000 03:05 652822 /dev/mem
f6£f0b000-£6£8b000 rw-s fcff0000 03:05 652822 /dev/mem

Pro vypis je mozné pouzit i prikaz: pmap <pid>
14
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Sprava virtualni pameti

/dev/sdal — struct super_block

™
open source
CPU | yjn X TLB ﬂ """"""""" > ohys mmm————— =
Current_ E : map é ................... .E A1 EB
. IS s itask struct; 7
: thread B1 “[vmalioc \ . D 2
! task struct € g
e NI page table| [page table ) g
i thread B2 : modulesT |pgd_t pgd x
! task struct
T phys. mem/ A
: thread B3 : addresses yet stack
..... Z: ?.S.KT..S.{,:H.C.Z:.... E PFN Iibraries
“E’ PEN || @non_ »r| VPFN .50 files 5
VPFN He. 1_"|PFN sveen1l heap - g
\ W I anon vma &
LY e S L A[veen| or/devinull
Seell ”— I> PFN - mmaQ g
0 .bss -0 S
VPFN e i | T OLBENje MLVPFN || initialized =
--------- -%» PFN ft---- - data 2
¢ B B
VPFN [ By ) s vPEN]| -
REe I S B = priv mapped a|>
| VPEN Jfe--.. AZgmET o vPEN]| fromfie o
o SWap device  JL—| el S =™ PFN s
3 € swap_info_struct “-- o»] PEN text — @
.- Z p— N\ I i =
23 VPFN He---<.. T plS|.. UV R R £ » VPFN priv/ro ()
S S -/ N N )
o ¥ mapped 5
5 S B 772 [ A, N,
> 5| sda2 [*- sfruct address_space 1 NULL protect
S G ((Shruct radix_tree_root page._ree ,
5 = proc.B /4 file /bin/sh — | ode virtual adress space
2 sdat I I S et 0 N N N . for process A
_ ~ ELF | -text .bss : vma = struct vm _area_struct
filesystem on block device header| LOAD NOLOAD :  PpFN represented by struct page
RO COMMON:
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O Hlavni komplikace - reverse mapping@_
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» Virtutalni stranky (VPFN) z vice a dokonce i z
jednoho pamétového kontextu mohou odkazovat |[VPFN

na jednu fyzickou stranku (PFN) VPEN

B Stranky virtualni paméti stoji pouze polozku VPEN PFEN
(PTE) ve strankovych tabulkach (4/8 byte) + VPEN PEN
neco malo ve vyssich urovnich tabulek (PGD, PEN

PUD, PMD) + popis rozsahu (vm_area_struct) VPFN

B Fyzické stranky jsou kritickym zdrojem, kazda je [YPEN
popsana svoji struct page a referencovana svym NPEN
umisténim page-frame-number
PFN = virtual address >> PAGE_SHIFT

» Tézka operace je nalezeni vsech PTE k danému PFN

» Pokud by se seznam drzel ke kazdé strance, tak vyjde 8 byte na polozku
seznamu, pritom na x86 32-bit je k dispozici je ~900M lowmemory

» Pri 1000 proc. mapujicich 2G sdilené (shared) paméti by seznamy vysly
na 1000"2*1024*1024*1024/4096*8/1024/1024/1024 = 3.9 GiB 16
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O Reverzni mapovani pres objekty @_
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» Reseni: objrmap+anon_vma-+prio_tree

PFN | | struct page anon_vmal— vma
address_space *mappin

PFN struct page vma
address_space *mapping
struct page ,

PFN address_space *mapping struct /inode > p rio tree

address_space *i_mapping, i_data -

PEN | | struct page —

address _space *mapping V m a V m a

» Dohledani konkrétnich PTE polozek v strankovych tabulkach je
jiz formalita, kdyz jiz zname VMA a tim i mm_struct, kteta
odkazuje na strankovou tabulku konkrétniho procesu

17
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struct vm_area_struct {

struct mm_struct * vm_mm; /* The address space we belong to. */
unsigned long vm_start; /* Our start address within vm _mm. */
unsigned long vm_end; /* The first byte after our end address

within vm_mm. */

/* linked list of VM areas per task, sorted by address */
struct vm_area_struct *vm_ next;

pgprot_t wvm_page_prot; /* Access permissions of this VMA. */
unsigned long vm_flags; /* Flags, see mm.h. */

struct rb_node vm_rb;

union {

can only be in an anon_vma list.

A file's MAP_PRIVATE vma can be in both i_mmap tree and anon_vma list,
after a COW of one of the file pages. A MAP_SHARED vma can only be in the
i_mmap tree. An anonymous MAP_PRIVATE, stack or brk vma (with NULL file)

struct {
struct list_head 1list;
void *parent; /* aligns with prio_tree_node parent */
struct vm_area_struct *head;

} vm_set;

struct raw_prio_tree_node prio_tree_node;
} shared;

struct list_head anon_vma_node; /* Serialized by anon_vma->lock */
struct anon_vma *anon_vma; /* Serialized by page_table_lock */

/* Function pointers to deal with this struct. */
const struct vm_operations_struct *vm_ops;

/* Information about our backing store: */

unsigned long vm_pgoff; /* Offset (within vm_file) in PAGE_SIZE

units, *not* PAGE_CACHE_SIZE */
struct file * vm_file; /* File we map to (can be NULL). */
void * vm_private_data; /* was vm_pte (shared mem) */

unsigned long vm_truncate_count;/* truncate_count or restart_addr */

For areas with an address
space and backing store,
linkage into the
address_space->i_mmap prio
tree, or linkage to the
list of like vmas hanging
off its node, or linkage
of vma in the
address_space—>
i_mmap_nonlinear list.

“ 18
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User >

Kernel \ v
Virtual File System

Individual filesystems
(ext3, vfat, etc.)

i v

Buffer/page cache
v v
Block layer
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Generic block layer

.

.

.

.

Block SCSI IDE MMC
driver subsystem subsystem subsystem
SCSI libata usb IDE MMC/SD
driver subsystem storage driver driver
PATA/SATA
driver

20



™

open source

open()
release()
ioctl()
revalidate()
G getgeo()

first minor .
disk name
— sector
fops
current nr sectors
queue e

private data request fn buifgﬁ(
capacity List of requests LR CLES

-<—-~--~'* q
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» Mel Gorman: Understanding The Linux Virtual Memory Manager
2004, ISBN 0-13-145348-3,
http://www.skynet.ie/~mel/projects/vm/guide/pdf/understand.pdf
jiz relativné staré. Predevsim informace o zacatku 2.6.x

» LinuxMM http://linux-mm.org/
» Linux Weekly News http://lwn.net/Kernel/Index/

» Free Electrons http://free-electrons.com/docs/



http://www.skynet.ie/~mel/projects/vm/guide/pdf/understand.pdf
http://linux-mm.org/
http://lwn.net/Kernel/Index/
http://free-electrons.com/docs/
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